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Sicurezza Informatica e Resilienza Digitale

In un panorama digitale in continua evoluzione, caratterizzato da minacce sempre piu
sofisticate, la protezione dei dati e la resilienza dei sistemi rappresentano per OVS S.p.A. un
prerequisito essenziale per garantire la fiducia di clienti, partner e azionisti.

La cybersecurity € una priorita strategica ed € integrata nei processi aziendali e nella cultura
organizzativa attraverso un approccio strutturato, proattivo e basato sul rischio. Aggiorniamo
costantemente strategie, tecnologie e programmi di formazione per mitigare i rischi
emergenti, assicurare la continuita operativa e garantire una gestione sicura e responsabile
delle informazioni.

Governance e Supervisione del Management

La cybersecurity € pienamente integrata nel sistema di governo societario e la responsabilita
della strategia parte dal vertice aziendale.

Il Consiglio di Amministrazione riceve aggiornamenti periodici sui principali rischi tecnologici
e cyber, mentre i Comitati competenti(Rischi e Audit) supervisionano l'efficacia del sistema di
controllo interno. Il top management monitora I'implementazione delle strategie di sicurezza e
I'evoluzione del profilo di rischio aziendale.

La funzione di Information Security, guidata dal Chief Information Security Officer (CISO), &
responsabile della definizione della strategia, delle policy e dei controlli di sicurezza, nonché
del coordinamento della risposta alle minacce. Il CISO riferisce periodicamente agli organi di
controllo, assicurando un allineamento costante tra gestione del rischio cyber e obiettivi di
business.

Questo modello garantisce un presidio strutturato, trasparenza informativa e una chiara
attribuzione delle responsabilita.

Eccellenza Operativa e Gestione degli Incidenti

Puntiamo a prevenire le minacce, ma siamo preparati a gestire e mitigare qualsiasi evento
avverso per garantire la continuita operativa.
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e Cyber Incident Response: Disponiamo di un team dedicato alla protezione e al
rilevamento delle intrusioni. I nostro Incident Response Plan segue standard
internazionali e si articola in quattro fasi chiave:

1. Prevenzione e protezione proattiva delle infrastrutture e dei dati aziendali;
2. Rilevamento e Analisi, con un monitoraggio continuo per identificare

tempestivamente eventuali anomalie;

3. Contenimento ed Eradicazione, con una risposta strutturata per la gestione
degliincidenti;

4. Ripristino e Bonifica;

5. Analisi Post-Evento per il miglioramento continuo.

« Resilienza dei Sistemi: Investiamo costantemente in tecnologie di difesa avanzate e
sistemi di backup ridondati per minimizzare l'impatto di eventuali incidenti sulla nostra
operativita.

Collaborazioni e Valutazioni Esterne

Crediamo che la sicurezza sia uno sforzo collettivo. Per questo, validiamo costantemente le
nostre difese attraverso:

o Audit e Penetration Test: Collaboriamo con societa di consulenza leader nel settore
per effettuare verifiche indipendenti, test di intrusione e audit sulla robustezza dei
nostri controlli;

e Condivisione delle Informazioni: Partecipiamo attivamente a network di settore e
Information Sharing and Analysis Centers (ISAC) per scambiare informazioni su
minacce e vulnerabilita, contribuendo alla sicurezza dellintero ecosistema digitale.

Gestione del Rischio delle Terze Parti

La nostra sicurezza dipende anche da quella dei nostri partner. Applichiamo rigorosi processi
di Due Diligence informatica nella selezione di fornitori e partner tecnologici. Valutiamo
regolarmente il profilo di rischio cyber delle terze parti per garantire che i nostri standard di
protezione siano mantenuti lungo tutta la catena del valore.

0VS S.p.A.

Sede legale: Venezia Mestre (Italia), Via Terraglio n. 17, CAP 30174 | T +39 04123 97500 | www.ovscorporate.it

Capitale sociale euro 290.923.470,00 i.v.

Codice fiscale e Numero d'iscrizione del registro imprese di Venezia Rovigo 04240010274 | P. IVA 04240010274 | REA VE - 378007

OvS % upim w CROFF STEFANEL  goldenpoint



OV

La Cultura della Sicurezza: Formazione delle Persone

Le persone sono la nostra prima linea di difesa. Promuoviamo una cultura della responsabilita
digitale attraverso:

o Formazione Obbligatoria: Ogni dipendente e collaboratore partecipa annualmente a
programmi di formazione sulla sicurezza informatica e sulla protezione dei dati;

« Simulazioni di Phishing: Eseqguiamo regolarmente test di phishing avanzati per educare
il personale a riconoscere i tentativi di ingegneria sociale e le minacce cyber piu
sofisticate;

o Consapevolezza Continua: Inviamo comunicazioni periodiche per aggiornare i colleghi
sui nuovi trend di rischio e sulle best practice da adottare sia in ufficio che nellavoro da
remoto.

Un approccio responsabile e sostenibile

La cybersecurity & parte integrante del nostro impegno ESG. Proteggere i dati, garantire la
resilienza operativa e preservare la fiducia degli stakeholder contribuisce alla sostenibilita e
alla creazione di valore nel lungo periodo.

Continuiamo a investire in competenze, tecnologie e processi per mantenere elevati standard
di sicurezza e affrontare in modo responsabile le sfide del panorama digitale.
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